
 
 
 

แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติด้านเทคโนโลยีสารสนเทศ 
ส านักบรรณสารสนเทศ พ.ศ. 2567 

 
 
 
 
 
 

จัดท าโดย 
 
 
 
 
 
 
 
 
 

ส านักบรรณสารสนเทศ มหาวิทยาลัยสุโขทัยธรรมาธิราช 
พ.ศ. 2567 

  



ค าน า 
  

ในยุคที่เทคโนโลยีสารสนเทศเข้ามามีบทบาทส าคัญต่อการด าเนินงานและการให้บริการในองค์กรต่าง ๆ 
การเตรียมความพร้อมเพื่อรับมือกับสถานการณ์ฉุกเฉินที่เกิดจากภัยพิบัติด้านเทคโนโลยีสารสนเทศจึงเป็นสิ่งที่
จ าเป็นอย่างยิ่งที่จะต้องท าการป้องกันและปัญหาในด้านต่าง ๆ ที่อาจจะเกิดขึ้นจากสถานการณ์ที่ไม่แน่นอน 
ซึ่งส่งผลกระทบต่อการด าเนินงานตามภารกิจขององค์กร หรืออาจะท าให้ไม่สามารถบริการได้อย่างต่อเนื่อง  
ดังนั้นการจัดท าแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติด้านเทคโนโลยีสารสนเทศ ของส านักบรรณสารสนเทศ 
เพื่อเป็นกรอบและแนวทางในการดูแลรักษาและแก้ไขปัญหาที่อาจจะส่งผลกระทบต่อข้อมูล ฐานข้อมูล  
และสารสนเทศของส านักบรรณสารสนเทศ เพื่อป้องกันความเสียหายและลดผลกระทบที่อาจจะเกิดขึ้นต่อข้อมูล 
จึงท าให้มั่นใจได้ว่า การด าเนินงานด้านเทคโนโลยีสารสนเทศของส านักบรรณสารสนเทศจะด าเนินงานได้ต่อเนื่อง
แม้อยู่ในสถานการณ์ฉุกเฉิน 

ส านักบรรณสารสนเทศถือว่าข้อมูล ฐานข้อมูล และสารสนเทศต่าง  ๆ ของส านักบรรณสารสนเทศ  
เป็นทรัพย์สินที่ส าคัญ จึงได้จัดท าแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติด้านเทคโนโลยีสารสนเทศ  
ส านักบรรณสารสนเทศขึ้น เพื่อใช้เป็นเครื่องมือในการด าเนินงาน ดูแลรักษา ตลอดจนแก้ไขปัญหาที่จะเกิดขึ้นกับ
ข้อมูลและสารสนเทศอันเป็นทรัพย์สินที่ส าคัญให้เกิดความมั่นคงปลอดภัยอย่างเป็นระบบและมีประสิทธิภาพสูงสุด 
เกิดประโยชน์สูงสุดต่อการการเรียนการสอนของมหาวิทยาลัยต่อไป 
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ข้อมูล ฐานข้อมูล และสารสนเทศ ถือเป็นทรัพย์สินที่ส าคัญของมหาวิทยาลัย จ าเป็นต้องได้รับการดูแล

รักษาเพื่อให้เกิดความมั่นคงปลอดภัย สามารถน าไปใช้ให้เกิดประโยชน์ต่อการท างานได้อย่างมีประสิทธิภาพ  
ส านักบรรณสารสนเทศได้ตระหนักถึงความส าคัญของข้อมูล ฐานข้อมูล และสารสนเทศของมหาวิทยาลัย ซึ่งอาจมี
ปัจจัยจากภายนอกหรือปัจจัยภายในมากระทบท าให้ระบบฐานข้อมูลสารสนเทศรวมทั้งอุปกรณ์เกิดผลเสียหายได้ 

ส านักบรรณสารสนเทศ ได้จัดท าแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติด้านเทคโนโลยีสารสนเทศขึ้น 
เพื่อใช้เป็นกรอบและแนวทางในการดูแลรักษาและแก้ไขปัญหาที่เกิดขึ้น ที่จะส่งผลกระทบและเป็นอันตรายต่อ
ข้อมูล ฐานข้อมูล และสารสนเทศที่ส าคัญของมหาวิทยาลัย โดยความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยี
สารสนเทศ ประกอบด้วย 

 
1. ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์ 

ขัดข้อง การถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบ 
จาก Cracker ทั้งที่เกิดจากความตัง้ใจและไม่ตัง้ใจ ไฟฟา้ขัดข้อง เป็นต้น 

๑.๑ กรณีการปอ้งกันไวรัสล้มเหลว 
๑.๑.๑ กรณีถูกไวรัสหรือผู้บุกรุก เพื่อจ ากัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องอื่นใน

ระบบเครือขา่ยให้ท าการจ ากัดการเชื่อมตอ่เข้าระบบเครือขา่ย 
๑.๑.๒ วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 
๑.๑.๓ ด าเนินการปอ้งกันระบบเครือขา่ยเพ่ือหยุดยั้งการระบาดของไวรัส 
๑.๑.๔ ตรวจสอบและติดตามเครื่องที่ตดิไวรัสและด าเนินการแก้ไข 
๑.๑.๕ กรณีที่ท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ได้ตามปกติให้แจ้งเหตุให้

เจ้าหน้าที่ส านักทราบ หรือกรณีมีเหตุอันท าให้งานด้านเทคโนโลยีสารสนเทศไม่สามารถด าเนินการให้บริการ 
ด้านเครือขา่ยได้ส านักจะต้องประกาศให้ทุกหน่วยงานทราบ 

๑.๒ กรณีการปอ้งกันผู้บุกรุกล้มเหลว 
๑.๒.๑ กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของ

ความเสียหายที่เกิดขึ้น โดยตรวจสอบจาก log และตรวจสอบการต้ังคา่ของ Firewall 
๑.๒.๒ ผู้ดูแลระบบแจ้งผู้บังคับบัญชาตามล าดับขั้นตอนดังนี้ หัวหน้าฝ่ายแจ้งและท าบันทึก 

แจ้งหัวหน้าศูนย์เทคโนโลยีบรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่านผู้อ านวยการ
ส านักบรรณสารสนเทศ เสนอต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
(Chief Information Officer : CIO) ทราบโดยด่วน 

๑.๒.๓ ด าเนินการหยุดยั้งการบุกรุก ปิดช่องโหวต่่าง ๆ ทีท่ าให้ผู้บุกรุกเข้ามาได้ 
๑.๓ กรณีการเชื่อมโยงเครือข่ายล้มเหลว 

๑.๓.๑ ด าเนินการวิเคราะห์หาจุดที่ท าให้เกิดปญัหา 
๑.๓.๒ หากสายเคเบิ้ลช ารุดเสียหายหรือขาดให้รีบแจ้งผู้บังคับบัญชาตามล าดับขั้นตอนดังนี้ 

หัวหน้าศูนย์เทคโนโลยีบรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่านผู้อ านวยการส านัก



บรรณสารสนเทศ เสนอต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 
Information Officer : CIO) ทราบ พร้อมติดต่อบริษัทผู้รับจ้างด าเนินการซ่อมแซมสายเคเบิ้ลให้เสร็จเรียบร้อย
โดยเรว็ 

๑.๓.๓ หากเชื่อมโยงเครือข่ายไม่ได้เฉพาะบางจุด ให้ด าเนินการตรวจสอบสายที่เชื่อมต่อไปยัง
อาคาร และ switch ที่ติดต้ังอยู ณ อาคารนัน้ ๆ 

๑.๔ กรณีอุปกรณ์หรือเครื่องคอมพิวเตอร์ขัดข้อง 
๑.๔.๑ แจ้งให้ผู้ปฏิบัติงานที่เกี่ยวข้องทราบ 
๑.๔.๒ เร่งด าเนินการจัดหาอุปกรณ์มาเปลี่ยนใหม่และน าข้อมูลที่ได้ส ารองไว้มากู้คืนข้อมูล (Data 

Recovery) โดยเรว็ 
๑.๔.๓ ทดสอบความสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงานที่เกี่ยวข้องทราบ 

๑.๕ กรณีไฟฟ้าขัดข้อง 
๑.๕.๑ ระบบสารสนเทศมีเครื่องส ารองไฟฟ้า UPS ซึ่งสามารถส ารองกระแสไฟฟา้ได้ไม่น้อยกวา่ ๔ 

ชั่วโมง 
๑.๕.๒ หากเครื่องส ารองไฟฟ้ามีปัญหา แจ้งผู้บังคับบัญชาตามล าดับขั้นตอนดังนี้ หัวหน้าศูนย์

เทคโนโลยีบรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่านผู้อ านวยการส านักบรรณ
สารสนเทศ เสนอต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 
Information Officer : CIO) ทราบ เพื่อด าเนินการแก้ไขปญัหาที่เกิดขึน้ หรือจัดหาเครื่องส ารองไฟฟ้าทดแทน 

๑.๕.๓ ระบบส ารองไฟฟ้ามีการทดสอบการใช้งานของระบบทุก ๆ วันจันทร์ เวลา ๐๘.๓๐ น. และ
มีการบ ารุงรักษาและตรวจเช็คความพร้อมของอุปกรณ์ทุก ๆ ๓ เดือน 

 
๒. สถานการณ์ฉกุเฉินที่เกิดจากภัยและเหตุการณท์ี่ไมส่ามารถคาดการณ์ได ้

๒.๑ กรณีไฟไหม้ 
๒.๑.๑ หากเกิดไฟไหม้ขณะปฏิบัติงานอยู่ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกภายนอกตัวอาคาร ให้

ผู้ที่สามารถการใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ติดตัง้อยู่ท าการดับไฟ 
๒.๑.๒ หากไม่สามารถควบคุมไฟได้ ผู้ดูแลระบบต้องรีบเคลื่อนย้ายอุปกรณ์จัดเก็บข้อมูลส ารอง 

ออกภายนอกตัวอาคาร 
๒.๑.๓ หากปรากฏว่าอุปกรณ์ต่าง ๆ ช ารุดเสียหาย ภายหลังจากการดับเพลิงเรียบร้อยแล้ว ให้รีบ

ด าเนิน ส ารวจและจัดซอ่มหรือจัดหาอุปกรณ์ตา่ง ๆ มาทดแทนเพื่อให้การปฏิบัติงานด าเนินต่อไปได ้
๒.๑.๔ ตรวจสอบระบบตรวจดับไฟและ/หรือระบบดับไฟอัตโนมัติ พร้อมทั้ งอบรมวิธีการใช้งาน 

เครื่องดับเพลิงและการหนีไฟให้กับผู้ปฏิบัติงานอยา่งสม่ าเสมอ อย่างน้อยปลีะ ๑ ครัง้ 
๒.๒ กรณแีผ่นดินไหว/อาคารถล่ม 

๒.๒.๑ ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกภายนอกตัวอาคาร 
๒.๒.๒ ผู้ดูแลระบบน าข้อมูลส ารอง เคลื่อนย้ายไปด้วยหากสามารถท าได ้
๒.๒.๓ เมื่อเหตุการณ์สงบ ตรวจสอบความช ารุด เสียหาย และด าเนินการแก้ไขเพื่อให้ระบบ

สารสนเทศสามารถด าเนินการตอ่ไปได ้
 



๒.๓ กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 
๒.๓.๑ กรณีที่ไม่สามารถเข้ามาปฏิบัติงาน ณ สถานที่ตั้งได้ ผู้ดูแลระบบ Remote เข้ามาเพื่อ

ตรวจสอบการท างานของระบบ หากพบว่าระบบไม่สามารถด าเนินการได้ตามปกติ แจ้งหัวหน้าศูนย์เทคโนโลยี
บรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่านผู้อ านวยการส านักบรรณสารสนเทศ เสนอ
ต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : 
CIO) ทราบ เพื่อด าเนินการหาวิธีแก้ไขปญัหาที่เกิดขึน้ 

๒.๓.๒ หลังเหตุการณ์ความไม่สงบและสามารถเข้ามาปฏิบัติงาน ณ สถานที่ตั้งได้ ให้ผู้ดูแลระบบ 
และผู้ตรวจสอบรายการทรัพย์สินตรวจสอบความช ารุด เสียหายซึ่งอาจได้รับจากเหตุการณ์ดังกล่าวหากพบความ
ช ารุดเสียหาย ให้แจ้งหัวหน้าศูนย์เทคโนโลยีบรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่าน
ผู้อ านวยการส านักบรรณสารสนเทศ เสนอต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูง (Chief Information Officer : CIO) ทราบ พร้อมด าเนินการซ่อมแซมแก้ไข หากไม่สามารถใช้งานได้
จะต้องจัดหาอุปกรณ์ทดแทนเร่งด่วนตามความจ าเป็น 

 
๓. สถานการณ์ฉกุเฉินทีเ่กดิจากบุคคล 

๓.๑ กรณีโจรกรรมทรัพย์สิน 
๓.๑.๑ ผู้ปฏิบัติงานแจ้งผู้บังคับบัญชาให้ทราบโดยด่วน 
๓.๑.๒ ส ารวจตรวจสอบรายการทรัพย์สินที่สูญหาย 
๓.๑.๓ ผู้ดูแลระบบรีบด าเนินการจัดหาอุปกรณ์เพื่อติดตั้งทดแทนอุปกรณ์เดิม และน าข้อมูลที่ได้ 

ส ารองไว้กู้คืน เพ่ือผู้ใช้งานระบบงานสามารถใช้ระบบงานต่าง ๆ ได้โดยเรว็ 
๓.๒ กรณีโจรกรรมข้อมูล 

๓.๒.๑ ผู้ปฏิบัติงานแจ้งผู้บังคบับัญชาให้ทราบโดยดว่น 
๓.๒.๒ ส ารวจตรวจสอบรายการข้อมูลที่สูญหาย 
๓.๒.๓ ทางผู้ดูแลระบบ ตรวจสอบชอ่งโหวค่วามปลอดภัย และอัพเดทระบบเพ่ือปิดช่องโหวต่่าง ๆ 
๓.๒.๔ ในกรณีที่น าข้อมูลส าคัญที่ก่อให้เกิดความเสียหายแก่ทางราชการให้ด าเนินการแจ้งเรื่อง ไป

ยัง กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
๓.๓ กรณผีู้ปฏิบัติงานไม่สามารถปฏิบัติงานได ้

๓.๓.๑ แจ้งผู้บังคับบัญชาทราบ 
๓.๓.๒ ปฏิบัติตามคู่มือการปฏิบัติงาน (Workflow) หรือติดต่อประสานงานกับบุคคลอื่นเพื่อให้

สามารถปฏิบัติงานแทนได ้
 
๔. การก าหนดผูร้บัผิดชอบ 

๔.๑ ผู้บริหาร รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา จัดหาและสนับสนุน 
งบประมาณส าหรับค่าใช้จ่าย ตลอดจน ติดตาม ก ากับ ดูแล ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดชอบการ
ปฏิบัติงาน ได้แก่ 

๔.๑.1 ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) 
๔.๑.2 ผู้อ านวยการส านักคอมพิวเตอร ์



4.1.3 ผู้อ านวยการส านักบรรณสารสนเทศ 
๔.๒ ผู้รับผิดชอบการปฏิบัติงานระบบเครือข่าย ห้องแม่ข่ายและศูนย์ข้อมูล ด าเนินการภายใต้ความ

รับผิดชอบของส านักคอมพิวเตอร์ ในการรับผิดชอบการปฏิบัติงาน ระบบเครือข่าย ห้องแม่ข่ายและศูนย์ข้อมูล 
ได้แก ่

๔.๒.๑ อาจารย์ ดร.ศรันย์ นาคถนอม ผู้อ านวยการส านักคอมพิวเตอร์ โทรศัพท์ ๐๘ ๐๐๓๙ ๗๗๘๘ 
๔.๒.๒ นายเสกสรรค์ ปิ่นเจริญ หัวหน้าฝ่ายเครือข่ายคอมพิวเตอร์ โทรศัพท์ ๐๖ ๕๙๙๗ ๘๒๕๖ 

๔.๓ ผู้รับผิดชอบระบบสารสนเทศและฐานข้อมูล รับผิดชอบการปฏิบัติงานระบบสารสนเทศ และ
ฐานข้อมูล ได้แก่ 

๔.๓.๑ อาจารย์ ดร.ศรันย์ นาคถนอม ผู้อ านวยการส านักคอมพิวเตอร์ โทรศัพท ์๐๘ ๐๐๓๙ ๗๗๘๘ 
๔.๓.๒ นางสาวศิวาพร รุขชาติ ต าแหน่ง หัวหน้าฝ่ายปฏิบัติการประมวลผล โทรศัพท์ ๐๘ ๙๒๐๕ 

๓๕๕๘ 
๔.๓.๓ นางวัลลภาภรณ์ มัสอูดี ต าแหน่ง หัวหน้าฝ่ายวิเคราะห์และพัฒนาระบบ โทรศัพท์ ๐๘ 

๙๗๘๖ ๙๙๕๗ 
๔.๔ ผู้รับผิดชอบการประสานงานหน่วยงานที่เกี่ยวข้อง และการบริการเทคนิค ได้แก่ 

๔.๔.๑ อาจารย์ ดร.ศรันย์ นาคถนอม ผู้อ านวยการส านักคอมพิวเตอร์ โทรศัพท ์๐๘ ๐๐๓๙ ๗๗๘๘ 
๔.๔.๒ นางสาวศศิธร สายนภา ต าแหน่ง หัวหน้าฝ่ายบริการงานคอมพิวเตอร ์โทรศัพท์ ๐๘ ๑๘๑๘ ๖๕๑๖  

๔.๕ ผู้รับผิดชอบการส ารวจตรวจสอบรายการทรัพย์สิน ได้แก่ 
๔.๕.๑ อาจารย์ ดร.ศรันย์ นาคถนอม ผู้อ านวยการส านักคอมพิวเตอร์ โทรศัพท ์๐๘ ๐๐๓๙ ๗๗๘๘ 
๔.๕.๒ นายหัสนัย ริยาพันธ์ หัวหน้าส านักงานเลขานุการ โทรศัพท์ ๐๘ ๗๐๒๐ ๖๕๙๑ 
๔.๕.๓ นายอ านาจ ธรรมกิจ หัวหน้าศูนย์ฝึกอบรมเทคโนโลยีสารสนเทศ โทรศัพท์ ๐๘ ๙๔๕๒ ๐๘๓๐ 

จากผลการวิเคราะห์และตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศดังที่กล่าวมาแล้ว พบวา่มีความ
เสี่ยงที่อาจเป็นอันตรายตอ่ระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบมีประสิทธิภาพมีความมั่นคงปลอดภัย และ
สามารถน าเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานราชการให้เกิดประโยชน์สูงสุดจึงจ าเป็นจะต้องจัดท า
แผนรองรับสถานการณ์ฉุกเฉินเพื่อเป็นกรอบแนวทางในการดูแลรักษาระบบเทคโนโลยีสารสนเทศ และแก้ไข
ปัญหาที่อาจจะส่งผลกระทบตอ่ฐานข้อมูลและระบบเทคโนโลยีสารสนเทศ 
 ส านักบรรณสารสนเทศได้จัดท าแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบ 
ในด้านเทคโนโลยีสารสนเทศ เพื่อเป็นกรอบและแนวทางในการดูแลรักษาและแก้ไขปัญหาที่อาจจะส่งผลกระทบ  
ในด้านเทคโนโลยีสารสนเทศ ภายใต้แนวคิดของแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบ 
ในด้านเทคโนโลยีสารสนเทศของส านักคอมพิวเตอร์ มหาวิทยาลัย ดังนี ้

1. แนวทางป้องกันและการเตรียมการขั้นต้น 
2. การเตรียมความพร้อม 
3. การจัดองค์กรและก าหนดผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
4. มาตรการการป้องกันและการแก้ปัญหาภัยพิบัต ิ
5. ผัง Flowchart กระบวนการแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัต ิ
6. แผนการส ารองและกู้คืนระบบกลับสู่สภาพปกติ 
7. การติดตามและรายงานผล 



แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อฐานข้อมูล และข้อมูลสารสนเทศของ
มหาวิทยาลัย โดยมีรายละเอียดดังนี ้

  1. แนวทางป้องกันและการเตรียมการขั้นต้น 
1.1 การประกาศแผน (Activation) 
มหาวิทยาลัยมีการประกาศใช้แผนการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศอย่าง

เป็นทางการ เพื่อให้บุคลากรของมหาวิทยาลัยทราบและปฏิบัติอย่างเคร่งครัด โดยที่มีเอกสารยืนยันที่แสดงให้เห็น
ว่าบุคลากรทุกคนทราบ รวมทั้งมีการจัดอบรมเพื่อเป็นแนวทางปฏิบัติตามแผนด้วย โดยที่เมื่อเกิดเหตุการณ์ฉุกเฉิน 
ผู้อ านวยการส านักคอมพิวเตอร์จะท าการแจ้งให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) ของมหาวิทยาลัย
ทราบเพ่ือพิจารณาและประกาศใช้แผนต่อไป 

1.2 กระบวนการด าเนินงาน (Procedure)  
ส านักคอมพิวเตอร์เตรียมขั้นตอนการปฏิบัติกับเหตุการณ์ที่ผิดปกติ โดยที่เมื่อเกิดเหตุการณ์ฉุกเฉิน

ขึ้นต้องมีการเลือกขั้นตอนปฏิบัติที่เหมาะสมกับสถานการณ์ต่าง ๆ ที่เกิดขึ้น ทั้งการรวบรวมเหตุการณ์ ระบุที่มา
ของผู้บุกรุกหรือยุติเหตุการณ์ที่เกิดขึ้นได้ทันเวลาและถูกต้องระบบงานต่าง ๆ ที่มีความส าคัญจะต้องมีการเตรียม
อุปกรณ์ส ารองเพ่ือใช้ในการกู้คืนระบบเมื่อมีปัญหาเกิดขึ้น 

1.3 การติดต่อสื่อสาร (Communication) ในการติดต่อมีการจัดท าข้อมูลบัญชีรายชื่อส าหรับการ
ติดต่อกับหน่วยงานภายนอกที่เกี่ยวข้อง เพื่อใช้ส าหรับการติดต่อด้านความมั่นคงปลอดภัยในกรณีที่มีความจ า เป็น
ฉุกเฉิน เช่น การไฟฟ้าส่วนภูมิภาค สถานีต ารวจภูธร สถานีต ารวจดับเพลิง เป็นต้น มีการประสานงานกับศูนย์
รักษาความปลอดภัยของมหาวิทยาลัยเพื่อประสานงานกับสถานีต ารวจดับเพลิงเกี่ยวกับเรื่องแผนที่อาคารและ
เส้นทางเดินในอาคาร 

1.4 การจัดเตรียมอุปรณ์ที่จ าเป็น 
 ในการเตรียมพร้อมเพื่อการรับภัยพิบัติที่อาจจะเกิดขึ้นต่อด้านเทคโนโลยีสารสนเทศของส านัก

คอมพิวเตอร์ ซึ่งเป็นหน่วยงานกลางในการดูแลและให้บริการด้านคอมพิวเตอร์ มีการจัดเตรียมอุปกรณ์และ
เครื่องมือที่จ าเป็นในกรณีที่คอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ โดยจัดเตรียมอุปกรณ์ดังต่อไปน้ี 

1) แผ่นติดตั้งระบบปฏิบัติการ ระบบปฏิบัติการเครือข่าย และแผ่นติดตั้งระบบงานที่ส าคัญ 
2) เทปส ารองข้อมูลและระบบงานที่ส าคัญ 
3) แผ่นโปรแกรม Antivirus/Spyware 
4) แผ่น Driver อุปกรณ์ต่าง ๆ  
5) ระบบการส ารองไฟฉุกเฉิน 
6) อุปกรณ์ส ารองอ่ืน ๆ ที่เกี่ยวข้องของคอมพิวเตอร ์

1.5 การส ารองข้อมูล (Backup) เพื่อป้องกันความเสียหายที่อาจจะเกิดขึ้นกับข้อมูล ซึ่งอาจจะสูญ
หายหรือถูกท าลายจากไวรัสคอมพิวเตอร์ ผู้บุกรุก/ท าลายหรือเปลี่ยนแปลงข้อมูล โดยสามารถน าเอาข้อมูลที่มี
ปัญหากลับมาใช้งานปกติได้ โดยที่มีนโยบายการส ารองข้อมูลระบบงานคอมพิวเตอร์ส ารองและแผนฉุกเฉิน 
(Backup and Information Technology Continuity Plan Policy) 

1.6 การป้องกันไวรัสคอมพิวเตอร์ มีการติดตั้งซอฟต์แวร์ป้องกันไวรัสคอมพิวเตอร์ส าหรับเครื่อง
คอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ลูกข่ายที่เชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ โดยที่ผู้ใช้งาน
จ าเป็นต้องระมัดระวังในการใช้งานระบบคอมพิวเตอร์ โดยเฉพาะในการเชื่อมต่อกับอินเทอร์เน็ต เพื่อไม่ให้เป็น



ช่องทางให้ผู้ที่ไม่หวังดีเข้ามาท าการบุกรุกหรือท าลายระบบได้ โดยที่มีนโยบายในการป้องกันไวรัสและซอฟต์แวร์ที่
ไม่ประสงค์ดี (Virus and Malicious Software Protection Policy)  

1.7 การป้องกันและการแก้ไขปัญหาที่เกิดขึ้นจากกระแสไฟฟ้า เพื่อป้องกันและแก้ปัญหาจาก
กระแสไฟฟ้าที่อาจก่อให้เกิดความเสียหายแก่ระบบสารสนเทศ และอุปกรณ์คอมพิวเตอร์ ด าเนินการดังต่อไปน้ี 

1) ติดตั้งเครื่องส ารองไฟฟ้าและแรงดันอัตโนมัติ (UPS) เพื่อป้องกันความเสียหายที่อาจเกิด
ขึ้นกับ 

2) อุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ ในส่วนที่เป็นเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ซึ่งมีระยะเวลาการส ารองไฟฟ้าได้ประมาณ 30-60 นาท ี

3) เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาการใช้งานเครื่องคอมพิวเตอร์ และบ ารุงรักษา
เครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

4) เมื่อเกิดกระแสไฟฟ้าดับให้ผู้ใช้งานระบบรีบท าการบันทึกข้อมูลที่ยังใช้งานค้างอยู่ทันที 
พร้อมกับปิดเครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ  

1.8 การป้องกันการบุกรุกและภัยคุกคามทางด้านคอมพิวเตอร์เพื่อเป็นการเสริมสร้างความ
ปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ มีแนวทางดังต่อไปน้ี 

1) มาตรการการเข้าออกในห้องควบคุมระบบเครือข่ายคอมพิวเตอร์และการป้องกันความ
เสียหายโดยห้ามบุคคลที่ไม่มีอ านาจหน้าที่ที่เกี่ยวข้องเข้าไปในห้องควบคุมระบบเครือข่าย หากมีความจ าเป็นให้
เจ้าหน้าที่ของส านักคอมพิวเตอร์ที่มีหน้าที่เกี่ยวข้องเป็นผู้รับผิดชอบในการน าพา การเข้าออกห้องควบคุมระบบ
เครือข่ายคอมพิวเตอร์จะต้องมีการท าบัตรผ่าน (Key Card) เพื่อใช้ในการเข้าออกและมีการติดตั้งเครื่องโทรทัศน์
วงจรปิดเพื่อป้องกันการโจรกรรม 

2) มีการติดตั้ ง  Firewall เพื่อป้องกันไม่ ให้ผู้ที่ ไม่ ได้รับอนุญาตจากระบบเครือข่าย
อินเทอร์เน็ต  

3) สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได้ โดยที่มีการเปิดใช้งาน 
Firewall ตลอดเวลา 

4) มีการติดตั้ง Proxy Server เป็นการเพิ่มประสิทธิภาพในการให้บริการอินเทอร์เน็ตและ
กลั่นกรองข้อมูลที่มาทางเว็บไซต์ ซึ่งจะมีการก าหนดค่า Configuration ให้มีความปลอดภัยต่อระบบเครือข่าย
คอมพิวเตอร์และระบบสารสนเทศ 

5) มีเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนระบบเครือข่ายอินเทอร์เน็ต
ของมหาวิทยาลัย เพื่อสังเกตข้อมูลว่ามีมากผิดปกติหรือไม่ หรือการเรียกใช้ระบบสารสนเทศที่มีความถี่ในการ
เรียกใช้ผิดปกติ เพื่อสรุปหาสาเหตุและป้องกันต่อไป 

6) การด าเนินการตาม พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่ 2) พ.ศ. 2560 เป็นการช่วยเสริมสร้างมาตรการป้องกันการบุกรุกและภัยคุกคามคอมพิวเตอร์ได้เป็นอย่าง
ดี  

1.9 การจัดเตรียมวัสดุอุปกรณ์ที่จ าเป็น กรณีเกิดแผ่นดินไหว การจัดเตรียมวัสดุที่จ าเป็น อุปกรณ์
และเครื่องมือที่จ าเป็นในกรณีที่เกิดแผ่นดินไหว โดยเตรียมอุปกรณ์ดังต่อไปน้ี 

1) เตรียมอุปกรณ์ยังชีพ ไฟฉาย ยารักษาโรค และแจ้งให้ทุกคนทราบที่เก็บ 
2) ฝึกซ้อมการปฐมพยาบาลเบื้องต้นเพ่ือแก้ปัญหาในยามฉุกเฉิน 



3) ควรทราบต าแหน่งสะพานไฟฟ้า วาล์วถังแก๊ส และน้ าประปา 
4) ไม่ควรวางของหนักไว้บนช้ันที่สูง หรือบนหลังตู ้
5) ผูกหรือยึดติดเฟอร์นิเจอร์ที่มีน้ าหนักไว้กับผนัง 
6) ศึกษาแผนการฝึกซ้อม การอพยพในยามฉุกเฉิน ก าหนดจุดรวมพลที่ชัดเจนของแต่ละชั้น

แต่ละหน่วยงาน 
2. การเตรียมความพร้อม 

2.1 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์ และข้อมูลเกิดจาก
ความเสียหายเมื่อไฟฟ้าดับ และปัญหาไฟฟ้ากระชาก การเตรียมความพร้อมในขั้นนี้เป็นการเตรียมความพร้อมและ
แก้ปัญหาที่เกิดจากกระแสไฟฟ้า ซึ่งอาจสร้างความเสียหายแก่ระบบสารสนเทศและอุปกรณ์คอมพิวเตอร์ต่าง ๆ 
ก าหนดแนวทางในการด าเนินการเบื้องต้นเพ่ือลดความเสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศ ดังนี้ 

1) จัดท าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากไฟฟ้าดับ หม้อไฟระเบิด 
2) ติดตั้ งเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ  (UPS) เพื่อควบคุมการจ่าย

กระแสไฟฟ้าและป้องกันความเสียหายที่อาจเกิดขึ้นกับอุปกรณ์คอมพิวเตอร์ หรือการประมวลผลของระบบ
คอมพิวเตอร์ ในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server) ซึ่งมีระยะเวลาในการส ารองไฟฟ้า 30 นาที 

3) เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์ และบ ารุงรักษา
เครื่องส ารองไฟฟ้าให้อยู่ในสภาพใช้งานได้เสมอ 

4) เมื่อกระแสไฟฟ้าดับให้ผู้ใช้รีบท าการบันทึกข้อมูลที่ยังค้างอยู่ทันทีแล้วปิดเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่าง ๆ 

2.2 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์และข้อมูลเกิดความ
เสียหายเมื่อเกิดไฟไหม้เป็นการป้องกันและแก้ปัญหาจากสถานการณ์ไฟไหม้ ซึ่งอาจสร้างความเสียหายแก่ระบบ
สารสนเทศ อุปกรณ์คอมพิวเตอร์ ก าหนดแนวทางการแก้ปัญหาเบ้ืองต้นเพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับระบบ
สารสนเทศดังน้ี 

1) จัดท าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากไฟไหม ้
2) ติดตั้งเครื่องดับเพลิงในทุกชั้นของอาคาร เพื่อการควบคุมเพลิงในเบ้ืองต้น 
3) ให้มีการส ารองฐานข้อมูลเดือนละครั้งเป็นอย่างน้อย 

2.3 การเตรียมความพร้อมรับสถานการณ์ภัยพิบัติจากระบบคอมพิวเตอร์และข้อมูลเกิดความสีย
หายเมือ่เกิดน้ าท่วม น้ ารั่วเป็นการป้องกันสถานการณ์และแก้ไขปัญหาจากน้ าท่วม น้ ารั่ว ซึ่งอาจสร้างความเสียหาย
แก่ระบบสารสนเทศและอุปกรณ์คอมพิวเตอร์ ก าหนดแนวทางการด าเนินการเบื้องต้นเพื่อลดปัญหาความเสี่ยงที่
อาจจะเกิดขึ้นกับระบบสารสนเทศ ดังนี ้

1) จัดท าแผนรองรับสถานการณ์ฉุกเฉินอันเกิดจากน้ าท่วม น้ ารั่ว 
2) มีการตรวจสอบระบบท่อประปา ฝ้าเพดานห้องควบคุมระบบเครือข่ายเพื่อให้มีความ

ปลอดภัยต่อการรั่วซึม 
3) ให้มีการส ารองฐานข้อมูลเดือนละครั้งเป็นอย่างน้อย 

2.4 การเตรียมความพร้อมรับสถานการณ์ภัยจากไวรัส ด าเนินการดังนี้ 
1) มีการติดตั้ง Firewall ซึ่งท าหน้าที่การก าหนดสิทธิ์การเข้าใช้งานเครื่องคอมพิวเตอร์แม่

ข่ายและป้องกันการบุกรุกจากบุคคลภายนอก 



2) มีการติดตั้งซอฟต์แวร์ป้องกันไวรัสเครื่องแม่ข่าย (Server) และเครื่องลูกข่าย (Client) 
3) อัพเดทโปรแกรมก าจัดไวรัสทุก ๆ 1 เดือน เป็นอย่างน้อย (Update Patch) 
4) ให้เจ้าหน้าที่ส านักคอมพิวเตอร์แจ้งข้อมูลเตือนภัยคอมพิวเตอร์อย่างต่อเนื่อง สม่ าเสมอ

รวมทั้งแนะน าวิธีการป้องกันและการก าจัดไวรัสเบื้องต้น 
2.5 การเตรียมความพร้อมรับสถานการณ์ภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร์ 

โจมตีระบบเครือข่าย เพื่อเป็นการเสริมสร้างระบบความปลอดภัยให้กับระบบสารสนเทศ และระบบเครือข่าย  
มีแนวทางการด าเนินการ ดังนี้ 

1) ก าหนดมาตรการควบคุมการเข้าออกห้องควบคุมระบบเครือข่ายและการป้องกันความ
เสียหาย 

2) หากว่าบุคคลใดที่ไม่มีอ านาจหน้าที่เกี่ยวข้องจ าเป็นต้องเข้าไปในห้องควบคุมเครือข่าย 
จะต้องให้เจ้าหน้าที่ของส านักคอมพิวเตอร์ซึ่งเป็นผู้ดูแลระบบเครือข่ายเป็นผู้รับผิดชอบน าพาเข้าออก และคอย
ก ากับดูแลตลอดระยะเวลาปฏิบัติงาน ส าหรับประตูเข้าออกมีการติดตั้งระบบ Access Control โดยใช้ Key Card 
และโทรทัศน์วงจรปิดเพ่ือป้องกันการโจรกรรม 

3) มีการติดตั้ ง Firewall เพื่อป้องกันไม่ให้ผู้ที่ ไม่ ได้รับอนุญาตจากระบบเครือข่าย
อินเทอร์เน็ตสามารถเข้าสู่ระบบสารสนเทศ และเครือข่ายคอมพิวเตอร์ได้ โดยเปิดใช้งาน Firewall ตลอด
ระยะเวลา 

4) มีการติดตั้ง Proxy Server เพื่อเพิ่มประสิทธิภาพในการบริการอินเทอร์เน็ตและ
กลั่นกรองข้อมูลที่มาจากเว็บไซต์ ซึ่งมีการก าหนดค่า Configuration ให้มีความปลอดภัยต่อระบบสารสนเทศและ
เครือข่ายคอมพิวเตอร์ 

5) มีเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ตของ
มหาวิทยาลัยเพื่อสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบสารสนเทศ มี
ความถี่ในการเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตุและท าการป้องกันต่อไป 

6) มีการป้อนชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อตรวจสอบสิทธิก่อนเข้าใช้
อินเทอร์เน็ตหรือระบบเครือข่าย ตามอ านาจหน้าที่และความรับผิดชอบ 

2.6 การเตรียมความพร้อมรับสถานการณ์จากเจ้าหน้าที่ผู้รับผิดชอบ เจ้าหน้าที่แผนกต่าง ๆ ขาด
ทักษะความรู้ความเข้าใจในเครื่องมือ อุปกรณ์คอมพิวเตอร์ การเตรียมการชี้แจงให้เจ้าหน้าที่มีความรู้ความเข้าใจ
ด้านฮาร์ดแวร์ (Hardware) และด้านซอฟต์แวร์ (Software) เบื้องต้น ตลอดจนวิธีการการใช้ระบบเครือข่ายอย่าง
ปลอดภัย เพื่อลดความเสี่ยงที่เกิดขึ้นให้น้อยที่สุด 

1) สร้างเครือข่ายด้านการรักษาความปลอดภัยระบบสารสนเทศ ( Information Security) 
โดยเจ้าหน้าที่ของหน่วยงาน เพื่อช่วยก ากับดูและถ่ายทอดความรู้แก่เพื่อนร่วมงาน 

2) วางกฎระเบียบให้เจ้าหน้าที่ปฏิบัติ เพื่อรักษาความปลอดภัยในการใช้งานระบบเครือข่าย
คอมพิวเตอร์ จัดท าคู่มือการบริหารความเสี่ยงระบบสารสนเทศเพื่อเป็นแนวทางให้เจ้าหน้าที่ปฎิบัต ิ

2.7 การเตรียมความพร้อมรับสถานการณ์ภัยจากแผ่นดินไหว การเตรียมความพร้อมในขั้นนี้ ให้
เริ่มตั้งแต่ปัจจุบันเพื่อติดตามสถานการณ์ รวบรวมข่าวสารข้อมูล ประเมินสถานการณ์จากแผ่นดินไหวที่เกิดขึ้น เพื่อ
เตรียมการต่าง ๆ ที่จ าเป็นเพื่อให้สามารถเผชิญกับภัย 



1) ติดตามข้อมูลข่าวเตือนภัยแผ่นดินไหว ข้อมูลพื้นที่เสี่ยงภัย ข้อมูลสถานการณ์สาธารณภัย
จากหน่วยงานที่เกี่ยวข้องและข้อมูลการพยากรณ์อากาศจากหน่วยงานอุตุนิยมวิทยาทั่วโลก แนวทาง/มาตรการ
ปฏิบัติในการป้องกันและแก้ไขปัญหาสาธารณภัย ติดตามระเบียบ กฎหมายที่เกี่ยวข้องเชื่อมโยงไปถึงเว็บไซต์ของ
หน่วยงานต่าง ๆ ทั้งหน่วยงานภายในและต่างประเทศ คือ 

- กรมอุตุนิยมวิทยา: ข้อมูลพยากรณ์อากาศ ข้อมูลอุณหภูมิ ข่าวเตือนภัย 
- ศูนย์เตือนภัยพิบัติแห่งชาติ : การแจ้งเตือนล่วงหน้า ที่ www.ndwc.thaigov.go.th 
- กรมทรัพยากรธรณี : ข้อมูลพื้นที่เสี่ยงภัยจากดินถล่ม/แผ่นดินไหว ที่ www.dmr.go.th 
- หน่วยงานส ารวจเชิงภูมิศาสตร์ ประเทศสหรัฐอเมริกา : ข้อมูลสถานการณ์แผ่นดินไหว

ทั่วโลกที่ www.earthquake.usgs.gov 
- กรมป้องกันและบรรเทาสาธารณภัย : การแจ้งเตือนภัย ข้อมูลพื้นที่เสี่ยงภัย มาตรการ

และแนวทางปฏิบัติ ที่ www.disaster.go.th 
2) การสังเกตพฤติกรรมของสัตว์มีสัตว์หลายชนิดมีการรับรู้และแสดงท่าทางออกมาก่อนการ

เกิดแผ่นดินไหว อาจจะรู้ล่วงหน้าเป็นชั่วโมงหรือเป็นวันก็ได้ เช่น 
- สัตว์เลี้ยง สัตว์บ้านทั่วไปที่ตกใจตื่น เช่น สุนัข เป็ด ไก่ เป็นต้น 
- แมลงสาบวิ่งเพ่นพ่าน 
- งูและหนูวิ่งออกจากที่อยู่อาศัย 
- ปลากระโดดขึ้นมาจากผิวน้ า 

3) การเตรียมคน สถานที่อพยพและวัสดุอุปกรณ์ 
- ประสานงานการเตรียมงานกับหน่วยกู้ภัยเพื่อเตรียมการในการป้องกันและบรรเทาภัย

จากแผ่นดินไหวและอาคารถล่ม ก าหนดวิธีปฏิบัติทุกขั้นตอน 
- ประสานการเตรียมการกับส่วนราชการที่เกี่ยวข้องในการจัดเตรียมก าลังคน วัสดุ 

อุปกรณ์ต่าง ๆ ตามความจ าเป็นและเหมาะสม 
- ส ารวจสถานที่อพยพที่ปลอดภัยพร้อมอ านวยความสะดวก อาหาร น้ า ส าหรับบุคลากร 
- ส ารวจจัดท าบัญชียานพาหนะและเครื่องมือเครื่องใช้ให้สามารถตรวจสอบและใช้

ประโยชน์อย่างมีประสิทธิภาพเมื่อเกิดภัย 
- จัดเตรียมยานพาหนะเพ่ืออพยพผู้ประสบภัยและการขนส่งสิ่งของที่จ าเป็นต่าง ๆ 

4) การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร 
- ส ารวจอาคารสูง อาคารขนาดใหญ่ที่อยู่ในพื้นที่ที่รับผิดชอบเพื่อประโยชน์ในการ

ตรวจสอบของเจ้าหน้าที่ผู้รับผิดชอบ พร้อมทั้งก าหนดให้มีการปรับปรุงแก้ไขให้ใช้ประโยชน์ใน อาคารให้ถูกต้อง
ตามระเบียบ กฎหมาย สามารถป้องกันแรงสั่นสะเทีอนที่มีผลต่อ อาคารตามความเหมาะสม 

- อาคารที่ท าการดัดแปลง ก่อสร้าง โดยที่ไม่ถูกต้องตามแบบแปลน เจ้าหน้าที่ที่รับผิดชอบ
ฝ่ายอาคารต้องด าเนินการตามระเบียบของทางราชการ เพื่อให้ผู้ครอบครองอาคารด าเนินการแก้ไขหรือรื้อถอนเพื่อ
ความปลอดภัย 

5) การปฏิบัติขั้นเตรียมการ 
- ซักซ้อมแผนป้องกันและบรรเทาภัย 
- ส ารวจและจัดท าบัญชีเป้าหมาย พื้นที่เสี่ยงภัย และก าหนดมาตรการในการผจญภัย 



- อบรมให้ความรู้การปฏิบัติเมื่อเกิดแผ่นดินไหวและอาคารถล่มบุคลากร 
- รายงานผลการปฏิบัติการ 

2.8 การเตรียมความพร้อมรับสถานการณ์ภัยจากการชุมนุมประท้วง/ก่อจลาจลเพื่อติดตาม
สถานการณ์และรวบรวมข้อมูลข่าวสาร ประเมินสถานการณ์จากการชุมชนประท้วงและก่อการจราจล เตรียมการ
ต่าง ๆ ที่จ าเป็นดังนี้ 

- หาข่าวจากแหล่งข่าวต่าง ๆ เช่น วิทยุ โทรทัศน์ ต ารวจ หรือหน่วยงานอื่นที่เกี่ยวข้อง 
- จัดเตรียมก าลังเจ้าหน้าที่ วัสดุ อุปกรณ์ เครื่องมือเครื่องใช้ ระบบการสื่อสาร ยานพาหนะ 

และมอบหมายการปฏิบัติหน้าที่แก่ผู้เกี่ยวข้อง 
- ตรวจสอบระบบไฟฟ้า เครื่อง Generator น้ ามันเชื้อเพลิง และระบบปั้มน้ า ให้อยู่ใน

สภาพพร้อมใช้งาน 
- ตรวจสอบระบบ CCTV เพื่อเตรียมพร้อมเกี่ยวกับระบบรักษาความปลอดภัย 
 

  3. การจัดองค์กรและก าหนดผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน 
  ส านักบรรณสารสนเทศ มหาวิทยาลัยสุโขทัยธรรมาธิราช จัดเตรียมทีมงานและมอบหมายหน้าที่ความ
รับผิดชอบอย่างชัดเจน เพื่อรองรับกับภัยฉุกเฉินที่อาจจะเกิดขึ้นดังต่อไปนี ้
  3.1 ระดับนโยบาย รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษาตลอดจนการติดตาม 
ก ากับดูแล ควบคุม ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติการผู้รับผิดชอบได้แก่  
   อธิการบดี (CEO) 
   รองอธิการบดี ฝ่ายบริการวิชาการ ท านุบ ารุงศิลปวัฒนธรรมและวิเทศสัมพันธ์  
   ผู้อ านวยการส านักบรรณสารสนเทศ 
  การด าเนินนโยบายและแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติด้านเทคโนโลยีสารสนเทศเมื่อเกิด
สถานการณ์ฉุกเฉินภายใต้การก ากับดูแลเรื่องระบบรักษาความปลอดภัย โดยส านักคอมพิวเตอร์ เมื่อเกิดปัญหาใน
การปฏิบัติงานให้รายงานตามล าดับขั้นดังนี้ ผู้ปฏิบัติงานหรือผู้ดูแลระบบแจ้งหัวหน้าฝ่าย/ศูนย์ หัวหน้าศูนย์
เทคโนโลยีบรรณสาร เพื่อจัดท าบันทึกในการขอความอนุเคราะห์แก้ไขปัญหาผ่านผู้อ านวยการส านักบรรณ
สารสนเทศ เสนอต่อผู้อ านวยการส านักคอมพิวเตอร์และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ( Chief 
Information Officer : CIO) ทราบ 
  3.2 ระดับปฏิบัติการ 
   3.2.1 ทีมบริหารจัดการกู้คืนข้อมูล/ระบบของส านักบรรณสารสนเทศ มีหน้าที่หลักในการบริหาร
จัดการและประสานงานกับหน่วยงานที่เกี่ยวข้องในการกู้คืนข้อมูล/ระบบ มีผู้รับผิดชอบ คือ 

1. นางกัลยาณี ศุภดิษฐ ์ เบอร์ติดต่อ  081-777-3231 
2. นางสาวชลลดา หงษ์งาม เบอร์ติดต่อ  094-416-5926 
3. นายสมชาย บุญปัญญา เบอร์ติดต่อ  092-415-5998 
4. นายอาเขต แก้วสว่าง เบอร์ติดต่อ  093-525-6453 
5. นายสมพงษ์ ปภาวีระวงศ์ เบอร์ติดต่อ  086-811-8846 

 
 



3.2.2 ทมีกู้คืนเครือข่าย ท าหน้าที่ดูแลกู้คืนเครือข่ายให้กลับมาใช้งานได้ปกต ิมีผู้รับผิดชอบคือ 
1. นายเสกสรรค์ ปิ่นเจริญ เบอร์ติดต่อ  081-581-5410 
2. นางสุมณฑา สุขชานุลักษ์ เบอร์ติดต่อ  095-506-6091 
3. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-279-7889 
4. นายเฉลิมพล จันทะบาล เบอร์ติดต่อ  084-111-6339 
5. นางสาวธุวนัน เสน่ห์จันทร ์ เบอร์ติดต่อ  089-060-8027 

 
3.2.3 ทมีกู้คืน Application ท าหน้าที่ติดตั้งกู้คืนระบบงานและฐานข้อมูลให้พร้อมใชง้าน มี

ผู้รับผิดชอบ คอื 
1. นางกัลยาณี ศุภดิษฐ ์ เบอร์ติดต่อ  081-777-3231 
2. นางสาวชลลดา หงษ์งาม เบอร์ติดต่อ  094-416-5926 
3. นายสมชาย บุญปัญญา เบอร์ติดต่อ  092-415-5998 
4. นายอาเขต แก้วสว่าง เบอร์ติดต่อ  093-525-6453 
5. นายสมพงษ์ ปภาวีระวงศ์ เบอร์ติดต่อ  086-811-8846 

    
   3.2.4 ทีมประเมินความเสียหายท าหน้าที่ให้ข้อมูลความเสียหายทั้งด้าน Hardware และ 
Software เพื่อเตรียมหาอุปกรณ์มาทดแทนมีผู้รับผิดชอบ คือ 

1. นางสาวนภัสสร สังวรวิตร์ เบอร์ติดต่อ  089-786-9957 
2. นายสุรเชษฐ์ มูลสาร เบอร์ติดต่อ  089-925-2905 
3. นางสาวระพีพรรณ แก้วประชุม  เบอร์ติดต่อ  081-285-3835 
4. นางสาวสุวิมล ศรีสุราช เบอร์ติดต่อ  096-887-8247 
5. นายจักรพรรดิ นิลพันธ ์ เบอร์ติดต่อ  062-479-7889 
6. นางสาวธุวนัน เสน่ห์จันทร ์ เบอร์ติดต่อ  089-060-8027 
7. นายวุฒินันท์ พลโลก เบอร์ติดต่อ  080-443-8875 

    
   3.2.5 ทีมอาคารสถานที่ ทีมจัดเตรียมสถานที่ส าหรับไซต์ส ารอง รวมถึงระบบไฟฟ้า ระบบการ
สื่อสาร เครื่องปรับอากาศให้พร้อมใช้งาน มีผู้รับผิดชอบ คือ 

1. นายกันตภณ ขันถม เบอร์ติดต่อ  081-302-5684 
2. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
3. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 
4. นางสาวมาลินี ไมตรีสวัสด์ิ เบอร์ติดต่อ 086-047-1237 
5. นางธัญนันท์ พฤกษา เบอร์ติดต่อ 086-526-8012 
6. นายเอกรัตน์ วิโรจนกุล เบอร์ติดต่อ 085-114-1724 

 
 
 



    3.2.6 ทีมการจัดการทั่วไป เป็นทีมประสานงานช่วยเหลือทีมอื่น ให้บรรลุวัตถุประสงค์การในการ
ท างาน มีผู้รับผิดชอบ คือ 

1. นางสาววรัมภา จินาทอง เบอร์ติดต่อ  081-849-9504 
2. นางสาวนพวรรณ วงษ์ศรีแก้ว เบอร์ติดต่อ  088-081-1755 

 
   3.2.7 ทีมแก้ไขปัญหาเบื้องต้น กรณีเกิดไฟไหม้ห้องควบคุมระบบ ท าหน้าที่แก้ปัญหาเบื้องต้น 
ควบคุมการด าเนินงานการดับเพลิง โดยใช้อุปกรณ์ที่ส านักคอมพิวเตอร์จัดหาไว้ ผู้รับผิดชอบ คือ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นางสาวธุวนัน เสน่ห์จันทร ์ เบอร์ติดต่อ  089-060-8027 
3. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 

 
   3.2.8 ทีมแก้ปัญหาเบื้องต้นในกรณีที่ไฟดับ หรือหม้อแปลงไฟฟ้าระเบิด ท าหน้าที่ป้องกันไม่ให้
เกิดความเสียหายกับระบบงาน ต้องด าเนินการส ารองข้อมูลที่ส าคัญ จากเครื่องส ารองไฟฟ้าที่สามารถให้พลังงาน
อยู ่ผู้รับผิดชอบ คือ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นางสาวธุวนัน เสน่ห์จันทร ์ เบอร์ติดต่อ  089-060-8027 
3. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 

 
   3.2.9 ทีมแก้ไขปัญหาเบื้องต้น กรณีเกิดน้ าท่วม ท าหน้าที่ป้องกันมิให้เกิดความเสียหายต่อระบบ
เครือข่าย โดยจะต้องปิดระบบที่อาจเกิดผลกระทบจากการเกิดน้ าท่วมทุกระบบ/ด าเนินการสูบน้ าออก/ตรวจสอบ
การรั่วซึม ผู้รับผิดชอบ คือ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นางสาวธุวนัน เสน่ห์จันทร ์ เบอร์ติดต่อ  089-060-8027 
3. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 

 
   3.2.10 ทีมแก้ไขปัญหาอันเนื่องมาจากการเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร์ ท า
หน้าที่กู้คืนระบบให้สามารถท างานได้ตามปกติ รวมทั้งหาสาเหต ุอุดช่องโหว่ด้านระบบเครือข่าย ผู้รับผิดชอบ คือ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นายเฉลิมพล จันทะบาล เบอร์ติดต่อ  084-111-6339 
3. นางสุมณฑา สุขชานุลักษ์ เบอร์ติดต่อ  095-506-6091 
4. นายกันตินันท์ แสงวัฒนรัตน ์ เบอร์ติดต่อ  061-625-6415 
5. นายธนกฤต ทองสืบสาย เบอร์ติดต่อ  065-594-2938 
6. นายดิลก พุ่มสุวรรณ ์ เบอร์ติดต่อ 080-600-5907 

 
 
 



   3.2.11 ทีมส ารองและกู้คืนข้อมูล (Backup & Recovery) ท าหน้าที่ส ารองและกู้คืนข้อมูล เพื่อ
ลดความเสี่ยงที่อาจจะเกิดขึ้นกับข้อมูล ฟื้นฟูระบบข้อมูลจากความเสียหายเพื่อให้กลับมาใช้งานใหม่ได้ทันที 
ผู้รับผิดชอบ คือ 

1. นางสุมณฑา สุขชานุลักษ์ เบอร์ติดต่อ  095-506-6091 
2. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
3. นายเฉลิมพล จันทะบาล เบอร์ติดต่อ  084-111-6339 
4. นางสาวนภัสสร สังวรวิตร ์ เบอร์ติดต่อ  081-813-5906 
5. นายวีระพล มาทะเล เบอร์ติดต่อ  092-456-9825 
6. นายกันตินันท์ แสงวัฒนรัตน์  เบอร์ติดต่อ  061-625-6415 
7. นายเอกรัตน์ วิโรจนกุล เบอร์ติดต่อ 085-114-1724 
8. นายดิลก พุ่มสุวรรณ ์ เบอร์ติดต่อ 080-600-5907 
9. นายอ านาจ ธรรมกิจ เบอร์ติดต่อ  089-252-0830 

 
   3.2.12 ทีมแก้ไขปัญหาเนื่องจากแผ่นดินไหว ท าหน้าที่ในการแจ้งต่อผู้บังคับบัญชา เตรียมการ 
แจ้งเจ้าหน้าที่ไฟฟ้า ผู้รับผิดชอบ คือ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 
3. นายทรงกลด พัฒนโชติ เบอร์ติดต่อ  086-221-5185 
4. นางสาวภัทรวดี เย็นนภา เบอร์ติดต่อ  099-329-8885 
5. นายอภิชาติ เชื้อวงศ์ เบอร์ติดต่อ  089-796-4007 
6. นางสาวฉันทนา บุญไชย เบอร์ติดต่อ 085-997-0888 
7. นางสาวอนัญญา เกษแก้ว เบอร์ติดต่อ 090-123-7954 

 

   3.2.13 ทีมแก้ไขปัญหาอันเกิดจากการชุมนุมประท้ว ง จลาจล ท าหน้าที่ในการแจ้งต่อ
ผู้บังคับบัญชา เตรียมการ 

1. นายจักรพรรดิ นิลพันธ์ เบอร์ติดต่อ  062-479-7889 
2. นางโชติกา นาคทองค า เบอร์ติดต่อ  089-483-4239 
3. นายทรงกลด พัฒนโชติ เบอร์ติดต่อ  086-221-5185 
4. นางสาวภัทรวดี เย็นนภา เบอร์ติดต่อ  099-329-8885 
5. นายอภิชาติ เชื้อวงศ์ เบอร์ติดต่อ  089-796-4007 
6. นางสาวฉันทนา บุญไชย เบอร์ติดต่อ 085-997-0888 
7. นางสาวอนัญญา เกษแก้ว เบอร์ติดต่อ 090-123-7954 

 
 
 
   



 4. มาตรการป้องกันและแก้ไขปัญหาภัยพิบตัิ  
  มาตรการในการป้องกันและแก้ไขปัญหาจากภัยพิบัติที่อาจจะเกิดขึ้นกับระบบสารสนเทศของ
มหาวิทยาลัย จึงได้ก าหนดแนวทางให้บุคลากรปฏิบัติดังนี้ คือ 

4.1 กรณีเคร่ืองลูกข่าย (Client) 
1) กรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการได้หรือใช้ระบบสารสนเทศได้

ตามปกติให้เจ้าหน้าที่แจ้งเหตุให้ผู้ดูแลระบบเครือข่ายหรือฐานข้อมูลสารสนเทศของหน่วยงานทราบ หรือกรณีอัน
เกิดจากศูนย์ข้อมูล (Data Center) ไม่สามารถด าเนินการให้บริการด้านเครือข่ายได้ ศูนย์ข้อมูล (Data Center) 
หรือส านักคอมพิวเตอร์จะต้องประกาศให้ทุกหน่วยงานในมหาวิทยาลัยทราบ 

2) กรณีที่เกิดขัดข้องอันเนื่องจากไวรัสคอมพิวเตอร์  เพื่อป้องกันความเสียหายอันอาจจะ
แพร่กระจายไปยังจุดอื่นในระบบเครือข่าย ให้ผู้รับผิดชอบด าเนินการตัดการเชื่อมโยงเครือข่ายออกจากเครื่องนั้น
โดยเร็ว หรือในกรณีที่เกรงว่าเหตุการณ์ที่เกิดจะเป็นอันตรายแก่หน่วยงานภายในอาคารที่ตั้งของเครื่อง
คอมพิวเตอร์ที่พบการขัดข้องในเบื้องต้นให้ดึงสาย LAN ออกจากจุดชุมสายในชั้นนั้นออกไปก่อน 

3) ให้เจ้าหน้าที่ด้านไอทีที่เกี่ยวข้องของหน่วยงานตรวจสอบและด าเนินการแก้ไขปัญหาเบื้องต้น 
หรือหากไม่สามารถแก้ไขปัญหาได้ให้แจ้งเหตุขัดข้องต่อผู้บังคับบัญชาทราบเพ่ือด าเนินการในขั้นต่อไป 

4.2 เครื่องแม่ข่ายบริการ (Server) มาตรการในการป้องกันและแก้ไขปัญหา คือ 
1) ด าเนินการตัดการเชื่อมต่อเครือข่ายโดยเร็ว ปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่

ข่ายตามล าดับความส าคัญในการให้บริการ 
2) หากไฟฟ้าดับหรือไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย โดยให้

พิจารณาตามล าดับความส าคัญของการให้บริการ 
3) ตัดระบบจ่ายไฟ หรือในกรณีที่ไฟไหม้ให้ใช้น้ ายาดับเพลิงฉีดเพื่อควบคุมเพลิงด าเนินการ

ตรวจสอบปัญหาที่เกิดขึ้น ในกรณีที่ไม่ปลอดภัยให้รีบขนย้ายไปไว้ในที่ที่ปลอดภัย 
4) กรณีที่ไฟไหม้ให้ใช้น้ ายาฉีดควบคุมเพลิงโดยเร็ว 
5) รีบขนย้ายเครื่องไว้ในที่ที่ปลอดภัย 
6) ประสานงานขอความช่วยเหลือจากหน่วยงานภายนอกที่รับผิดชอบหรือบริษัทที่ปรึกษาใน

การดูแลเครื่องคอมพิวเตอร์โดยเร็ว 
7) กรณีที่อุปกรณ์ฮาร์ดแวร์เสียให้ด าเนินการโดยรีบหาอุปกรณ์ส ารองหรือแจ้งบริษัทที่

รับผิดชอบให้น าอุปกรณ์เปลี่ยนโดยเร็วที่สุด 
8) ให้ผู้ดูแลระบบจัดท ารายงานแจ้งผู้อ านวยการส านักคอมพิวเตอร์ทราบโดยเร็ว 

 
  



5. Flowchart  
ขั้นตอนปฏิบัตงิานการเกดิกรณีเกดิภัยพิบตัดิ้านเทคโนโลยีของส านักบรรณสารสนเทศ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

  

เกิดปัญหาการใช้แอปพลิเคชัน 

ผู้ดูแลแอปพลิเคชัน สบ. วิเคราะห์ปัญญา 

แก้ไขปัญหา 

หน. ศูนย์ฯ ท าบันทึกขอความ
อนุเคราะห์แก้ไขปัญหาผ่าน ผอ.สบ. 

เสนอต่อ ผอ.สค. 
 

แอปพลิเคชันใช้งานได้ตามปกติ 
 

รายงาน ผอ.สบ. /ผอ.สค. 
 

จบ 

ได้ 

ไม่ได้ 

แจ้งปัญหาแก่ หน. ฝ่าย 

หน. ฝ่ายแจ้ง หน. ศูนย์บรรณสารสนเทศ 

ผู้ดูแลแอปพลิเคชัน สบ. ตรวจสอบ
ความถูกต้องและครบถ้วนของข้อมูล 

 

สค. ด าเนินการแก้ไขปัญหา 
ในส่วนที่รับผิดชอบดูแล 

 

ตรวจสอบข้อมูล 

ข้อมูลครบถ้วน 

ข้อมูลเสียหาย 



 ขั้นตอนการปฏิบตัิงานกรณเีกดิไฟไหม ้
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

  

เจ้าหน้าทีพ่บเหตุไฟไหม้ 

แจ้ง ผอ.สบ. /ผอ.สค./แจ้งคณะดับเพลิง 

พิจารณาว่าดับเพลิง
ด้วยตนเองได้หรือไม่ 

ดับเพลิงด้วยถังดับเพลิง 
 

ใช้แผนปฏิบัติระงับเหตุดับเพลิง/ 
แจ้งสถานีดับเพลิงตามหมายเลข

โทรศัพท์ที่ก าหนดไว้ 
 

ประกาศอพยพคนออกจากอาคาร 
 

ผู้รับผิดชอบขนย้ายอุปกรณ์ส ารอง
ข้อมูล/อุปกรณ์แม่ข่ายที่เกี่ยวข้องไป

ยังที่ปลอดภัย 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ. สบ. /ผอ.สค. 
 

จบ 

ดับได้ 

ดับไม่ได้ 



ขั้นตอนการปฏิบัติงานกรณีไฟดับ/ไฟกระชาก/หม้อแปลงไฟฟ้าระเบิด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ไฟฟ้าดับ/ไฟฟ้ากระชาก 

แจ้งเจ้าหน้าที่รับผิดชอบ/แจ้งผู้ดแูลอาคาร 

ไฟฟ้าติด 

ส ารองข้อมูล 

เปิด Server/อุปกรณ์เครือข่าย 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ. สบ. /ผอ.สค. 
 

ไฟฟ้าดับเกิน  
15 นาที 

ปิด Server/อุปกรณ์เครือข่าย 

จบ 

ไม่ใช ่

ใช ่

ไม่ใช ่

ใช ่



ขั้นตอนการปฏิบัติงานกรณีน้ าท่วม 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  

  แจ้ง ผอ.สบ. /ผอ.สค./เจ้าหน้าที่ผู้รับผิดชอบ 
 

ปิด Server และอุปกรณ์เครือข่าย 

สูบน้ า/แก้ไขการรั่วซึม 

ไฟฟ้าติด 

ขนย้ายอุปกรณ์เครือข่าย/Server ไป
ยังที่ปลอดภัย 

ขนย้ายกลับ/ติดตั้ง/เปิดอุปกรณ์
เครือข่ายและ Server 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ. สบ. /ผอ.สค. 
 

จบ 

สภาวะน้ ารั่ว/น้ าท่วม 

ใช ่

ไม่ใช ่



ขั้นตอนการปฏิบัติงานกรณีโดนเจาะระบบหรือตรวจพบภัยคุกคาม  
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
  

  แจ้ง ผอ.สบ. /ผอ.สค./เจ้าหน้าที่ผู้รับผิดชอบ 
 

ตรวจสอบ วิเคราะห์ภัยคุกคาม 

กู้คืนข้อมูลหรือระบบที่เสียหาย 

สถานการณ์กลับคืน 

ตัดเครื่องคอมพิวเตอร์/ระบบ
คอมพิวเตอร์ที่มีปัญหาออกจากระบบ 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ. สบ. /ผอ.สค. 
 

จบ 

ใช ่

ไม่ใช ่

ตรวจพบภัยคุกคาม 

วิเคราะห์ Log file/เส้นทางเครือข่าย/
ศึกษาเส้นทางบกุรุกเพื่อหาช่องโหว่ 

อุดช่องโหว่ในระบบเครือข่าย 
Update Patch 



ขั้นตอนการปฏิบัติงานกรณีเกิดแผ่นดินไหว 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  

แจ้ง ผอ.สบ. /ผอ.สค./แจ้งทีมป้องกันภัย 

ดับเพลิงด้วยถังดับเพลิง 

แผ่นดินไหว 
สงบลง 

ประกาศ/แจ้งเตือน เตรียมใช้แผน
อพยพคน เตรียมใช้แผนป้องกันความ

เสียหายขณะเกิดแผ่นดินไหว 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ.สบ. /ผอ.สค. 
 

จบ 

แผ่นดินไหวสงบ 

เกิดแผ่นดินไหว 

ประกาศใช้แผนปฏิบัติ 
ขณะเกิดแผ่นดินไหว 

กู้คืนข้อมูลหรือระบบที่เสียหาย 

ทีมป้องกันภัยแจ้งเจ้าหน้าที่ไฟฟ้า 
เพื่อตัดกระแสไฟฟ้า เพื่อป้องกันเหตุ

เพลิงไหม้ 

แผ่นดินไหวไม่สงบ 



ขั้นตอนการปฏิบัติงานกรณีเกิดการชุมนุมประท้วงก่อการจราจล 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

แจ้ง ผอ.สบ. /ผอ.สค./แจ้งทีมป้องกันภัย 

เหตุการณ์สงบลง 

ประกาศ/แจ้งเตือน เตรียมใช้แผน
อพยพคน เตรียมใช้แผนป้องกันความ

เสียหายขณะเกิด ก่อจราจล 

ตรวจสอบ/ประเมินความเสียหาย 
 

รายงาน ผอ.สบ. /ผอ.สค. 
 

จบ 

เหตุก่อจราจลสงบ 

 

ชุมนุม/จราจล 

ประกาศใช้แผนอพยพคน 
ออกจากอาคาร 

กู้คืนข้อมูลหรือระบบที่เสียหาย 

ประกาศ/ใช้แผนปฏิบัติขณะเกิดการ
ชุมนุมประท้วงและก่อการจราจล 

เหตุก่อจราจลไม่สงบ 



แผนการส ารองและกู้คืนข้อมูล 
ส านักบรรณสารสนเทศ ได้มีการจัดท าแผนการส ารองและกู้คืนข้อมูลขึ้น จากการวิเคราะห์ความเสี่ยงการ

ด าเนินงานในกรณีเกิดภัยพิบัติด้านเทคโนโลยีสารสนเทศ เพื่อให้สามารถเข้าถึงข้อมูลได้อย่างต่อเนื่อง (Continuity 
of Service) ในสถานการณ์ต่าง ๆ เพื่อป้องกันข้อมูลเสียหายและการสูญหาย กรณีเกิดเหตุฉุกเฉินจากสถานการณ์
ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้น เพื่อเตรียมความพร้อมในการกู้คืนระบบสารสนเทศให้สามารถ
ด าเนินการเปิดให้บริการโดยเร็วที่สุด และเพื่อให้มั่นใจได้ว่าส านักบรรณสารสนเทศ มีความพร้อมที่จะเผชิญสภาวะ
วิกฤติ 

แผนการส ารองข้อมูล แบ่งเป็น 3 รูปแบบ คือ 
1) การท า Snapshot คอมพิวเตอร์แม่ข่ายเสมือนทั้งระบบ ทุก 24 ชั่วโมง โดยจะเก็บข้อมูลส ารองไว้บน 

Storage Server สามารถกู้คืนข้อมูลย้อนกลับได้ 14 วัน 
2) การส ารองข้อมูลลงเทปส ารองข้อมูล (Tape Backup) โดยส ารองข้อมูลทุก 7 วัน และน าเทปส ารอง

ข้อมูลไปเก็บไว้ที่ปลอดภัย โดยส ารองข้อมูล 8 เวอร์ชั่น สามารถกู้คืนข้อมูลย้อนหลังได้ 60 วัน 
3) การท าแผนติดตั้ง DR Site ไว้ที่ Cloud ภาครัฐ เพื่อส ารองข้อมูลจากระบบหลัก และใช้งานทดแทน

ระบบหลักในกรณีที่เกิดจากสาเหตุต่าง ๆ เช่น ภัยธรรมชาติ ไฟฟ้าดับ (ภายในปงีบประมาณ พ.ศ. 2567) 

 
 

ในการกู้คืนระบบเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ (System Recovery) ซึ่งโดยปกติแล้วเครื่อง
แม่ข่ายและอุปกรณ์กระจายสัญญาณจะต้องอยู่ในสภาพพร้อมใช้งานที่รองรับการให้บริการกับเครื่องลูกข่ายได้
ตลอดระยะเวลา ๒๔ ชั่วโมง แต่ถ้าหากไม่สามารถให้บริการจะต้องกู้คืนระบบให้เร็วที่สุด หรือสามารถด าเนินการ
เท่าที่ท าได้ แผนนี้เป็นวิธีการที่จะท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิม ซึ่งเมื่อ
ระบบเสียหายหรือระบบหยุดการท างานให้ด าเนินการดังนี ้

1) จัดหาอุปกรณ์ใหม่แทน 
2) ท าการเปลี่ยนอุปกรณ์ในส่วนที่เสียหาย 
3) ซ่อมบ ารุงวัสดุอุปกรณ์ที่เสียหายให้แล้วเสร็จภายใน ๒ วัน หรือ ๔๘ ชั่วโมง 
4) ด าเนินการขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่น เพื่อน ามาใช้ชั่วคราว 
5) น าเอา Backup Tape, CD-ROM, Hard disk ที่ส ารองข้อมูลเอาไว้กลับมาท าการ Restore โดยใช้

ทีมงานกู้ระบบด าเนินการกู้ระบบกลับคืนมาโดยเร็วที่สุดภายใน ๔๘ ชั่วโมง 



6) ตรวจสอบระบบปฏิบัติการ ฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบอื่น ๆ ที่เกี่ยวข้อง
จากภัยพิบัติดังกล่าวไม่ใช่เพียงแต่ Hardware เท่านั้น เช่น ไฟไหม้ น้ าท่วม แผ่นดินไหว การก่อวินาศกรรม 
นอกจากนี้ ยังรวมถึงการที่ถูกเจาะระบบหรือเกิดไวรัสคอมพิวเตอร์ซึ่งมีผลต่อระบบงานด้านเทคโนโลยีสารสนเทศ 
ส านักคอมพิวเตอร์จึงมีแผนในการที่จัดท าการส ารองแหล่งข้อมูลที่ไซต์ส ารอง เพื่อเตรียมการในการให้บริการด้าน
เทคโนโลยีสารสนเทศเพ่ือให้มีความต่อเนื่องอยู่เสมอ 

แผนการด าเนินการ 
1) ส ารวจความต้องการของระบบส ารอง 
2) ส ารวจไซต์ส ารองที่เหมาะสม 
3) ท าการประเมินความเสี่ยงจากสิ่งต่าง ๆ การจัดหามาตรการด้าน Risk Management 
4) ด าเนินการจัดล าดับผลกระทบขององค์กร 
5) การจัดท าแผนในการกู้คืน 
6) การวางแผน การต้ังทีมงาน ล าดับของการท างานภายหลังที่ระบบได้รับความเสียหาย 
7) การฝึกอบรมบุคลากร เพื่อให้รับทราบในเรื่องของหน้าที่และการฝึกอบรมด้านเทคนิค 
8) ด าเนินการทดสอบแผนกู้คืนระบบสู่สภาพปกติ (Disaster Recovery Plan) ปีละ ๑ ครั้ง 
9) ปรับปรุงแผนการกู้คืนระบบสู่สภาพปกติ (Disaster Recovery Plan) 

 
 7. การตดิตามและรายงานผล 

ให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินงานหรือการตรวจสอบต่อผู้บังคับบัญชา คือ ผู้อ านวยการ
ส านักบรรณสาร ผู้อ านวยการส านักคอมพิวเตอร์ทราบ ให้ผู้อ านวยการส านักคอมพิวเตอร์ รายงานผลดังกล่าว
ต่อรองอธิการบดีฝ่ายเทคโนโลยีสารสนเทศ (CIO) และอธิการบดี (CEO) ทราบเป็นประจ าทุกเดือน และให้รายงาน
ปัญหา การแก้ปัญหาให้ทราบทันทีที่สามารถด าเนินการได้ในทุกกรณีตามที่ระบุไว้ในข้างต้น เพื่อที่จะน ามาท าการ
ปรับปรุงและพัฒนาแผนรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ เพื่อให้น ามาใช้งานได้
ทันท่วงทีในกรณีที่อาจจะเกิดภัยพิบัติต่อไป 
 


